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InLoox now! 

InLoox now! bietet eine Projektsoftware als Service in einer schlüsselferti en, flexiblen und skalierba-

ren Plattform  InLoox now! ist darauf aus erichtet, Ihnen eine hohe Verfü barkeit, Robustheit und 

Datensicherheit zu bieten   

Die Sicherheit Ihrer Daten - unsere Priorität 

Tausende Unternehmen vertrauen uns und mana en Ihre Projekte bereits mit InLoox  Wir schntzen 

dieses Vertrauen  Deshalb ist der Schutz und die Sicherheit Ihrer Projektdaten eines unserer Haupt-

anlie en   

Mit InLoox now! verfol en wir ein  anzheitliches Sicherheitskonzept  Im Kern unserer Anstren un en 

steht der Schutz, die Verfü barkeit sowie die Inte ritnt Ihrer Projektdaten  Diesen wichti en Grund-

satz verfol en wir mit technischen Vorkehrun en, Sicherheitspaketen und verbindlichen Unterneh-

mensleitlinien  Dazu znhlen:  

 

 

 

 

 

 

 

 

 

 

Systemlandschaft 

InLoox now! lnsst sich  anz einfach in die IT-Landschaft Ihres Unternehmens einbinden  Die Sys-

temanforderun en auf Anwenderseite sind sehr  erin   Sie benöti en ledi lich einen Internetzu an  

und einen kompatiblen Webbrowser sowie Ihre Zu an sdaten  Weitere Informationen dazu finden 

Sie auf unserer Webseite und in fol enden Whitepapers:  

• InLoox in der Systemlandschaft 

• InLoox Konnektivitnt, Authentifizierun  & Datenstandort 

Snmtliche Kundendaten und die zu ehöri en Systeme befinden sich in 

Deutschland an den Serverstandorten Frankfurt am Main und Berlin  

Betrieb in zertifizierten Rechenzentren (beinhaltet ISO 27001/18 und SSAE16/

ISAE 3402)  

Simultane Bereitstellun  auf voneinander unabhnn i en Systemen ("Hot 

Spare"-Prinzip)  

Tn liche, vollautomatische Backups Ihrer Projektdatenbank  

Georedundante Dokumentenspeicherun   

Verschlüsselte Datenhaltun  (AES256) für Dateien und Datenbank  

Verschlüsselte Kommunikation (TLS 1 2)  

https://www.inloox.de/?link=9853
https://www.inloox.de/?link=9853
https://www.inloox.de/support/dokumentation/systemanforderungen/
https://www.inloox.de/support/dokumentation/systemanforderungen/
https://www.inloox.de/content/download/78813/1280637/file/InLoox%20Systemlandschaft_DE.pdf
https://www.inloox.de/content/download/79070/1283888/file/InLoox%20Connectivity_DE.pdf
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Sicherheit 

Betriebssicherheit 

InLoox now! wird in den Microsoft-Rechenzentren in Deutschland betrieben  Die Rechenzentren be-

finden sich in Frankfurt am Main und Berlin  Jedes Rechenzentrum ist für den ununterbrochenen Be-

trieb aus ele t und durch umfan reiche Betriebsschutzmaßnahmen vor Strom- und Netzwerkausfnl-

len  eschützt  Hochsicherheits-Zutrittsmechanismen sind zum Schutz vor physischem Eindrin en im 

Einsatz  Nur sehr weni e Mitarbeiter, die für die Wartun  des Systems unabdin bar sind, haben Zu-

tritt zu den Rechenzentren  So ist sicher estellt, dass stren e Sicherheitsstandards in den Rechen-

zentren ein ehalten werden   

 

Netzwerksicherheit 

Alle Server - und damit Ihre Daten - sind umfan reich  e en An riffe  eschützt  Dank des mehrstufi-

 en Verteidi un ssystems wird das Risiko minimiert, dass der Ausfall eines Sicherheitsmechanismus 

die Sicherheit der  esamten Infrastruktur  efnhrdet  Zu den Schlüsselpunkten unserer Sicherun s-

richtlinien für die Infrastruktur znhlen:  

• Firewalls: Basierend auf Absender- und Zieladressen sowie  enutzten Diensten wird die Da-

tenkommunikation beschrnnkt um unerlaubte Zu riffe zu unterbinden   

• Filterun srouter: Damit wird sicher estellt, dass Kommunikationsversuche zwischen unauto-

risierten Adressen und Ports blockiert werden  So wird die Infrastruktur vor so enannter 

Schadsoftware  eschützt   

• Sicherheitspatches für Software: Mit der Verwaltun  von Sicherheitspatches wird die Platt-

form vor bekannten Sicherheitsrisiken  eschützt  Durch die laufend zeitnahe Aktualisierun  

werden potenzielle Schwachstellen frühzeiti  erkannt  So kann schnell und effektiv rea iert 

werden   

• Krypto rafisch verschlüsselte Nachrichtenübertra un  (TSL/SSL): Die sichere Übertra un  

der Daten zwischen Anwender und Rechenzentrum ist ein wesentlicher Faktor für die siche-

re Nutzun  unseres Cloud-Services  Zur sicheren Datenübertra un  werden verschlüsselte 

Tunneltechnolo ien wie TLS/SSL an ewandt   

• Überwachun : Zentralisierte Überwachun ssysteme analysieren den Datenverkehr und kön-

nen so zeitnah vor Gefahren warnen   

 

Fehlertoleranz 

Das Netzwerk wird rund um die Uhr durch das Netzwerkbetriebszentrum überwacht, um Anomalien 

oder mö liche Netzwerkprobleme zu erkennen  Die Netzwerkhardware ist auf jeder Ebene redun-

dant aus ele t  So wird sicher estellt, dass die Infrastruktur auch beim Auftreten eines Fehlers wei-

ter funktioniert; eine Überbrückun  von Störfnllen erfol t automatisch  Zusntzlich stehen für jedes 

Rechenzentrum zwei unabhnn i e Internetdienstanbieter zur Verfü un    

https://www.inloox.de/?link=9853
https://www.inloox.de/?link=9853
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Datensicherheit 

Datenspeicherung 

InLoox now! wird in den Microsoft-Rechenzentren in Deutschland betrieben  Die Rechenzentren be-

finden sich in Frankfurt am Main und Berlin  Jedes Rechenzentrum ist für den ununterbrochenen Be-

trieb aus ele t und durch umfan reiche Betriebsschutzmaßnahmen vor Strom- und Netzwerkausfnl-

len  eschützt  Hochsicherheits-Zutrittsmechanismen sind zum Schutz vor physischem Eindrin en im 

Einsatz  Nur sehr weni e Mitarbeiter, die für die Wartun  des Systems unabdin bar sind, haben Zu-

tritt zu den Rechenzentren  So ist sicher estellt, dass stren e Sicherheitsstandards in den Rechen-

zentren ein ehalten werden   

 

Datenzuverlässigkeit 

InLoox erstellt tn lich vollautomatische Backups Ihrer Projektdatenbank  Im Fall einer Störun  verrin-

 ert dies das Risiko von Datenverlust  Die Bereitstellun  Ihrer Daten, einschließlich aller Dokumente, 

Dateien oder sonsti e Projektinformationen, erfol t über hochverfü bare SQL-Datenbankcluster  Je-

des Nutzerkonto wird dabei auf einem ei enen, isolierten Datenbankschema aus eführt  So ist be-

reits auf Datenbankebene sicher estellt, dass kein unbefu ter Zu riff auf Ihr persönliches Benutzer-

konto mö lich ist  Durch die simultane Bereitstellun  der Daten auf voneinander unabhnn i en Sys-

temen innerhalb einer Re ion („Hot Spare“-Prinzip) wird die Ausfallrate der Daten minimiert   

 

Datenzugriff 

Jeder Datenzu riff auf die InLoox now! Projektplattform unterlie t einem mehrstufi en Sicherheit-

scheck  Mit dem bewnhrten und fein liedri en rollen- und kontenbasierten Sicherheitskonzept wird 

sicher estellt, dass nur autorisierte Anwender Zu an  zu sensiblen Daten erhalten  So wird bei je-

dem Anmeldevor an  in der Projektplattform  eprüft, welche Zu riffsberechti un en der jeweili e 

Anwender hat  Die entsprechenden Zu riffsrechte können vom Administrator entsprechend der pro-

jektbezo enen Rolle erteilt und verwaltet werden   

 

Datenschutzerklärung & Auftrasgsverarbeitungsvertrag der InLoox GmbH 

Für InLoox ist der Schutz Ihrer persönlichen Daten von höchster Bedeutun   Daher sind das Einhal-

ten der  esetzlichen Datenschutzbestimmun en und die vertrauenswürdi e Datenverarbeitun  für 

uns selbstverstnndlich  Detaillierte Informationen dazu finden Sie auf unserer Webseite: 

• Datenschutzerklärung:  www inloox de/datenschutzerklaerun  

• Vertrag zur Auftragsverarbeitung: www inloox de/av 

 

Sie möchten mehr zu InLoox now! erfahren? Wir beraten Sie gerne! 

Hotline: 0800-0-465669 (kostenfrei aus Deutschland) 

Telefon: +49 (0) 89 358 99 88 - 20 

Online: www inloox de/unternehmen/kontakt  

Das InLoox-Team ist gerne für Sie da und beantwortet Ihre Fragen. 

https://www.inloox.de/?link=9853
https://www.inloox.de/?link=9853
https://www.inloox.de/datenschutzerklaerung/
https://www.inloox.de/vertrag-zur-auftragsverarbeitung-gemaess-art--28-ds-gvo/
callto:08000465669
callto:+4989358998820
https://www.inloox.de/about-us/contact-us/?mode=webinar

